
Webアプリケーション診断サービス

あなたのＷｅｂサイト、公開しても本当に大丈夫ですか？あなたのＷｅｂサイト、公開しても本当に大丈夫ですか？

脆弱性関連情報の届出件数の四半期別推移

※IPA（独立行政法人 情報処理推進機構）より引用

企業への被害 お客様への被害

・社会的信用の失墜
・企業機密情報の漏洩
・システムの復旧対応
・損害賠償

・個人情報の漏洩
・金銭被害
・個人用PCの破壊

・他ユーザへの被害拡大

不正アクセスを
受けた場合

IPAの調査によると、脆弱性関連情報の届出数は増加傾向にあり、2009年第二四半期は、Webサイトに関する届
出が過去最多を記録しました。OSやソフトウェア製品へのセキュリティ対策は進みつつありますが、Webアプリケー

ションへのセキュリティ対策はまだ手薄な状態です。

推計される企業への被害額 （事例からの推計）
■システムの復旧対応
・システムの再構築関連 4,800万円～1億円
・事象対応社内人件費 180万円～360万円

■対外経費
・問い合わせ窓口等 数百万～5千万

以上、被害後の対応経費で総額1億円を超えるケース複数あり
数ヶ月間サイト閉鎖により、数億～数十億円の売上減

以上、被害後の対応経費で総額1億円を超えるケース複数あり
数ヶ月間サイト閉鎖により、数億～数十億円の売上減

富士通SSLの提供するWebアプリケーション診断

サービスは、お客様のシステムを守る
お手伝いをします！

Webサイトに関する

届出が過去最高



サービスイメージ

Internet

株式会社富士通ソーシアルサイエンスラボラトリ
（富士通SSL）

● 当社ホームページ http://www.ssl.fujitsu.com

お問い合わせ総合窓口
〒211-0063 川崎市中原区小杉町 1-403 武蔵小杉タワープレイス
E-mail: ssl-info@cs.jp.fujitsu.com
TEL:044-739-1251

お問い合わせ先

※記載の会社名、商品名は、各社の商標または登録商標です。 ※記載の内容は、予告無く変更することがあります。※記載の内容は、２００９年９月現在のものです。

HTTP／HTTPS

Firewall

Webサーバ

DBサーバ

診断用PC

Mailサーバ

ご要望に応じてお客様環境での診断も実施させていただきます。

サービスの特長

高い技術力をもつ専門スタッフが、攻撃者の視点でお客様システムに存在する脆弱性を
検出します。さまざまな診断手法を組み合わせて総合的に診断いたしますので、網羅性
が高く、誤検出も見逃しません。

正確性＆網羅性
の高い診断手法

診断計画の策定から実施、ご報告まで、お客様のご要望に即して実施いたします。
重要な脆弱性をすぐに把握できる速報の提示、報告を行うご担当者の役割にあわせた
報告書の作成、お客様の運用を考慮した対処方法の提案など、お客様のニーズに合わ
せたきめ細やかなサービスを提供いたします。

お客様に合わせた
きめ細やかな

サービスの提供

セキュリティ対策は、一度実施すればよいというものではありません。弊社では、対処が
適切に実施されたかを確認するための再診断にくわえ、定期診断、Webアプリケーショ
ンファイアウォール（WAF)の導入、情報セキュリティ監査サービスのご提案など、サービ

ス提供後もよりセキュアなシステム構築と運用の実現をご支援します。

サービス提供後も
お客様を強力に

サポート

富士通SSLが提供するWebアプリケーション診断サービス

お客様のWebサイトに潜在する脆弱性を調査し、脆弱性がもたらす危険性とその対策方法をご提示します。

・クロスサイトスクリプティング攻撃への対策のチェック
・SQLインジェクション攻撃への対策のチェック
・ ユーザ認証方式のチェック
・Webサーバの設定のチェック

・ セッション管理方式のチェック
・ 処理ロジックのチェック
・ 暗号化方式のチェック
・ クライアントへのセキュリティ配慮のチェック

主な診断項目

ヒアリング 診断実施 結果報告 アフターサポート

重要情報

結果報告書のご提示 定期診断、
WAFの導入支援など


